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1. DECLARACION

Rayen Salud reconoce que la informacién es un bien estratégico que, como otros
bienes de la organizacion, tiene gran valor y necesita ser protegida tanto en su
integridad, confidencialidad y disponibilidad. La seguridad de la informacion
protege una gran gama de amenazas con el fin de asegurar la continuidad de
las operaciones, minimizar el dafio y maximizar la eficiencia y las oportunidades

de mejora.

Cualquier forma que tome la informacién, ya sea documentos en papel,
documentos digitales, base de datos, sistemas y software de aplicacién,
personas, equipos informaticos, redes de transmisién de datos, enlaces de
terceros, datacenter, soportes de almacenamientos y otros elementos de

infraestructura, siempre debe estar protegida en forma adecuada.

Para Rayen Salud, es de alta importancia la proteccién de la informacion y de
sus procesos, representados en gran parte por la infraestructura tecnoldgica de
informacién y comunicaciones (TIC). Por lo tanto, todo el personal de Rayen
Salud, sera responsable de la confidencialidad, integridad y disponibilidad de la

informacién, que, por cargo y funcién, le corresponde.

2. OBJETIVO GENERAL

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para
toda la informacion relevante, con el objeto de asegurar la continuidad
operacional del negocio, a través de un Sistema de Gestién de Seguridad de la

Informacion.
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3. ALCANCE

La presente Politica de Seguridad de la Informacidén expresa, en forma clara los
lineamientos generales, respecto al buen uso de los Activos de informacidn,
tanto compartidos como de cada uno de los usuarios internos o externos. Fija
las directrices y soporte para la seguridad de la informacién en concordancia con

los requerimientos de la empresa, leyes y regulaciones pertinentes.

Estos lineamientos, estan destinados a servir de guia para la definicién de
normas especificas, que seran parte de las disposiciones complementarias de
caracter administrativo y técnico que se dicten para el cumplimiento de lo

dispuesto en la presente Politica.

La Seguridad de la Informacién es responsabilidad de todos los usuarios que se
relacionan con la empresa, ya sean usuarios externos identificables que presten
servicios o0 asesorias y que por sus funciones deban acceder a las instalaciones
de Rayen Salud, o usuarios internos con acceso a los Activos de Informacion.
Por tal razén, las politicas establecidas en este documento son de conocimiento
y cumplimiento obligatorio tanto para internos como externos, cuya obligacién

deberd expresarse en los contratos y/o acuerdos respectivos.

4. CONTROL Y SANCIONES

El incumplimiento de lo definido en esta politica sera considerado falta, y podra
ser sancionado de acuerdo con la gravedad de ésta, previa evaluacion de la
intencionalidad, impacto y dafio que cause en Rayen Salud, segun lo indicado en

proceso de Sancion Disciplinaria.
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DOCUMENTOS DE REFERENCIA

e Norma ISO 27001:2013, clausula 5.2
e Controles: A5.1.1

GLOSARIO DE TERMINOS

Para los propodsitos de esta Politica, las siguientes palabras se entenderan en el

sentido que a continuacién se indica:

a. Activo: Cualquier elemento que tenga valor para la organizacion. Para el
ambito de seguridad de la informacién, se puede clasificar en:

. Activos de Informacién: se entendera por Activo de Informacién todo
elemento en que se registre, se almacene y/o procese datos e
informacién, sea a través de medios tecnoldgicos o no, tales como:
personas, bases de datos y archivos, contratos y acuerdos,
documentacion del sistema, manuales de usuario, material de
entrenamiento, procedimientos operacionales o de soporte, plan de
continuidad de negocio, informacion de auditorias, informacion
archivada, activos de software, activos fisicos y servicios.

o Activos de Software: constituidos por las aplicaciones de software,
Software de sistemas y Herramientas de desarrollo y utilidades.

. Activos Fisicos: constituidos por el equipamiento computacional,
Equipamiento de comunicaciones, Medios mdéviles y otros
equipamientos.

b. Servicios: servicios de computacién y comunicaciones. Utilidades
generales (ej. electricidad, luz, aire acondicionado, etc.)
C. Personas: constituidos por los usuarios, que utilizan la estructura
tecnoldgica, el drea de comunicaciones y que gestionan la informacion.
d. Intangibles: constituidos por los activos referidos a la reputaciéon e imagen
de la empresa.
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Amenaza: una causa potencial de un incidente no-deseado, el cual puede
derivar en dafio a un sistema u organizacion.
Anélisis de Riesgos: uso sistematico de la informacién para identificar las
fuentes y calcular el riesgo.
Confidencialidad: garantia de que accedan a la informacion sélo aquellas
personas autorizadas a hacerlo.
Integridad: mantenimiento de la exactitud y totalidad de la informacion y
los métodos de procesamiento.
Disponibilidad: garantia de que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que
lo requieran.
Politica: intencion y direccion general expresada formalmente por la
autoridad maxima en la institucién.
Riesgo: Probabilidad de que una amenaza se aproveche de una
vulnerabilidad de un activo de informacion y por lo tanto genere un
impacto en la organizacion.
Seguridad de la Informacion: preservacién de confidencialidad, integridad
y disponibilidad de la informacién; ademas, también puede involucrar
otras propiedades como autenticidad, responsabilidad, no-repudio y
confiabilidad.
m. Sistema Informatico: constituido por el conjunto de computadores,
software asociado, periféricos, terminales, procesos fisicos, medios de
transferencia de informacién y otros, que forman un todo autdénomo capaz
de realizar procesamiento de informacion y/o transferencia de
informacion.
Software malicioso: también conocido como Malware (del inglés
“malicious software”) entendiéndose por tal todo software que tiene como
objetivo infiltrarse en un sistema informatico y dafar la (o las)

computadora(s) que lo sustenta(n) sin el conocimiento de su duefio, con
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finalidades muy diversas. En esta categoria, encontramos desde Virus
informaticos hasta Troyanos y Spyware.

o. El Malware hace referencia a una variedad de software o programas de
codigos hostiles e intrusivos. Se debe considerar que el ataque a la
vulnerabilidad por malware puede ser a una aplicacion, una computadora,
un sistema operativo o una red completa.

p. Tecnologia de la Informacion y de las Comunicaciones (TIC): constituida
por la agrupaciéon de los elementos y las técnicas utilizadas en el
tratamiento y la transmisién de la informacién, principalmente de

informatica, internet y telecomunicaciones.

7. POLITICA DE SEGURIDAD DE LA INFORMACION: LIDERAZGO Y

COMPROMISO

Considerando que:

o La Alta Direccién debe procurar una correcta administracion de la
informacién de la organizacion y velar por su adecuado uso,
conservacion y mantenimiento, conforme a leyes, normas y acuerdos
contractuales;

o La empresa debe resguardar los activos de informacidén que son de
su propiedad para asegurar la confidencialidad, integridad vy

disponibilidad de estos;

Procede a definir, establecer, aprobar, implementar, publicar, comunicar,
revisar, monitorear, manejar y mejorar continuamente la Politica de Seguridad
de la Informacion, lo cual permita prevenir, detectar y corregir cualquier

amenaza y/o vulnerabilidad asociada a la informacién de la organizacién.
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Por ello, Rayen Salud reconoce que la seguridad de la informacién tiene alta
prioridad para cumplir la misién de sus compromisos legales, normativos y
contractuales, lo que constituye un alto compromiso de la Alta Direccion y de la

totalidad de sus colaboradores.

Los criterios y lineamientos relacionados con la Seguridad de la Informacién de
la empresa se establecen mediante un marco normativo, con politicas y
procedimientos que faciliten disponer de estandares para manejar, generar,
procesar, intercambiar y almacenar los activos de informacién, de manera de
obtener los niveles de Confidencialidad, Integridad y Disponibilidad que permitan

la continuidad de las operaciones.

Para cumplir con lo sefalado, se ha establecido el siguiente Compromiso de la

Direccion:

La Alta Direccién provee evidencia de su compromiso con el desarrollo y la
implementacion del Sistema de Gestion de Seguridad de la Informacion —-SGSI-
conforme a ISO/IEC 27001:2013, asi como la mejora continua de su efectividad

mediante las siguientes acciones:

a. Autorizando la implementacién y aprobacién del SGSI.

b. Estableciendo la politica y objetivos del SGSI.

C. Asignando roles y responsabilidades en seguridad de la informacion.

d. Asegurando que la Politica de Seguridad de la Informacidn es comunicada,
conocida y entendida por todos y cada uno de los colaboradores que
pertenecen a la organizacion, asi como también por sus proveedores,
clientes y terceras partes.

e. Proporcionando los recursos necesarios para la correcta implementacion
del SGSI.
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Asegurando que todo el personal a quien se asigno las responsabilidades
definidas en el SGSI sea competente para realizar las tareas requeridas.
Mejorando continuamente los procesos, mediante el Sistema de Gestion
de la Seguridad de la Informacién, conforme a las directrices establecidas
en la Norma Internacional ISO 27001:2013.
Satisfaciendo los requerimientos de sus clientes en temas de seguridad
de la informacién, asignando los recursos necesarios para lograr un
optimo desempefio.
Promoviendo la seguridad de la informaciéon, comprometiendo para ello la
participacion de todo su personal, valorando su participacion y aportes.
Promoviendo la mejora continua del Sistema de Gestién de Seguridad de
la Informacién, para aumentar la competitividad en el mercado, utilizando
herramientas de control de procesos, auditorias, andlisis de riesgos,
capacitaciones y concienciacién de todos los actores involucrados para
comprometer su participacion.
Asegurando la actividad constante de la organizacion, en funcién de los
requerimientos legales, reglamentarios y contractuales de seguridad de la
informacién.
Manteniendo a través del tiempo la fortaleza de la triada fundamental de
la seguridad de la informacién, esto es, Confidencialidad, Integridad y
Disponibilidad.

m. Revisando la Politica de Seguridad de la Informacion a intervalos

planificados de 1 afio, coincidiendo con la realizaciéon de la Revisién del

SGSI por la Direccion y/o cuando se produzcan cambios significativos, con

el fin que se mantenga idoneidad y adecuacién, asegurando asi su

conveniencia, suficiencia y eficacia continua, dejando registro de estas

revisiones.

Apoyando la definicidon y establecimiento de politicas, procedimientos,

instructivos y planes asociados a seguridad de la informacién que sean

necesarios en la organizacion.
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La revision de la presente Politica de Seguridad de la Informacién incluye las
oportunidades de mejora, como respuesta a los cambios que pudiesen aparecer,
como son aquellos normativos, legales, contractuales, tecnoldgicos,
operacionales, administrativos, organizacionales, impactos de eventos e
incidentes de seguridad, cambios no planeados, cambio en los costos de los
controles aplicados, entre otros factores. Aquellas mejoras identificadas deben
quedar registradas y ser aprobadas por quienes se identifican como

responsables del manejo de la presente Politica.

La definicion de la politica del SGSI para los procesos establecidos incluye los

siguientes topicos:
7.1 Organizacion de la Seguridad de la Informacioén

El objetivo es establecer un marco de trabajo de la direcciéon para comenzar y
controlar la implementacion y funcionamiento de la Seguridad de la Informacién

dentro de la organizacion.

Para ello, busca establecer un modelo de gerenciamiento para:

a. Controlar la implementacion del sistema y la definicion clara de funciones
y responsabilidades.

b. Elaborar politicas con conformidad a las directrices establecidas en la
Norma ISO/IEC 27001:2013 y que sean adecuadas a los requerimientos
de Seguridad de la Informacién aplicable al alcance del SGSI.

C. Definir y establecer mecanismos de actualizacion periddica de las politicas,
procedimientos y/o instructivos.

d. Mejorar la seguridad de la informacion en los procesos establecidos en el
alcance del SGSI.

e. Garantizar la aplicacion de medidas de seguridad adecuadas en los

accesos de terceras partes a la informacion.
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Con ese objetivo se crea el Comité de Seguridad de la Informacidn, el que estara
presidido por el Oficial de Seguridad de la Informacién (OSI) - cuyas funciones
y responsabilidades estan definidas y establecidas en el documento descripcidn
de cargos - y conformado por quienes designe la alta direcciéon de la empresa,

lo que sera consignado debidamente en un acta de constitucion de dicho Comité.

Las acciones del Comité de Seguridad de la Informacién se describen en el
documento Roles y Responsabilidades del SGSI.. Este comité sesionara las veces

que sea necesario conforme a los requerimientos de seguridad que se sucedan.

La funcion fundamental del Comité de Seguridad es asegurar la Confidencialidad,
Integridad y Disponibilidad de los activos de informacion establecidos en el
alcance del SGSI, asi como los medios que soporten la informacién, sean estos
tecnoldgicos o de otro tipo. Para ello elaborara politicas, procedimientos e

instructivos, manteniéndolos vigentes en mejora continua.

Se debe tener en cuenta que determinadas actividades pueden requerir el acceso
de terceros a la informacion interna, asi mismo, externalizar hacia terceros
algunas funciones relacionadas con la informacién que se maneja dentro del
alcance del SGSI. En caso de que ello suceda, se tendra en consideracién que la
informacién puede estar expuesta a riesgos si las terceras partes acceden en el
contexto de una administracion deficiente en relacion con la gestion de la
seguridad de la informacién, motivo por el cual seran establecidas las medidas

apropiadas para protegerla.

Este aspecto de la Politica se aplica a todos los recursos del area establecida en
el alcance y a todas sus relaciones con terceras partes que requieran tener

acceso a los activos de informacion establecidos dentro del alcance del SGSI.
7.1.1 Contacto con Autoridades

Dentro del alcance del SGSI, se mantienen los contactos apropiados con

las autoridades pertinentes al cumplimiento de la ley, entidades
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7.1.2

7.1.3

regulatorias, autoridades de supervision, proveedores de servicios basicos
y telecomunicaciones, servicios de emergencia, electricidad, agua, salud,
seguridad, bomberos, entre otras, cuando corresponda, en caso de existir
un evento o incidente de seguridad, informando los incidentes de
seguridad de la informacion identificados de manera oportuna, conforme
a los lineamientos establecidos en el procedimiento Gestion de Incidentes
de Seguridad. Se utiliza para ello un documento interno con la lista de

contactos y un breve instructivo de cémo proceder.
Contacto con Grupos de Interés Especial

Dentro del alcance del SGSI, se mantienen los contactos adecuados con
grupos de interés especiales y/o foros especializados en seguridad, asi
como asociaciones de profesionales. Ello, para apoyar el mejoramiento
del conocimiento sobre las buenas practicas y permanecer al tanto de la
informacién de seguridad pertinente; asegurarse de que la comprension
del entorno de seguridad de la informacidn sea actual y completo; recibir
informacién temprana de avisos, parches y alertas en general,
relacionados con ataques vy vulnerabilidades; obtener acceso a
informacién de especialistas sobre consejos de seguridad; compartir e
intercambiar informacion sobre nuevas tecnologias, productos, amenazas
y vulnerabilidades; proporcionar puntos de enlace adecuados al tratar con
incidentes de seguridad de la informacion. Los contactos que conforman
los grupos de interés especial, foros de seguridad de especialistas y
asociaciones profesionales se enumeran en un documento interno con las

instrucciones pertinentes.
Seguridad de la Informacion en la Gestion de Proyectos

Dentro del alcance del SGSI, sin importar el tipo de proyecto, se integra
la Seguridad de la Informacién en los métodos de administracion de

proyectos, para asegurarse de que se identifican y abordan los riesgos de
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seguridad de la informacidon como parte de un proyecto, sin importar su
caracter. Para ello, los métodos de administracién de proyectos deben
incluir los objetivos de seguridad de la informacion en los objetivos del
proyecto; realizar una evaluacién de riesgos de seguridad de la
informacidn antes de iniciar el proyecto de manera de definir y establecer
los controles que sean necesarios, estableciendo que la seguridad de la
informacién sea parte de todas las fases de la metodologia aplicada al

proyecto.

Seguridad de Recursos Humanos

Su objetivo es:

a.

Asegurar que los colaboradores y contratistas conozcan, entiendan y

cumplan sus responsabilidades, y que sean aptos para los roles para los

cuales estan siendo considerados.

Proteger los intereses de la organizacidn como parte del proceso de

cambio o desvinculacion del empleo.

Reducir los riesgos en el manejo de informacion y establecer compromisos

y mecanismos necesarios para fortalecer las debilidades en materia de

seguridad a este respecto.

Considerar en los procesos de seleccion, incorporacién, capacitacion vy

desvinculacién de Gestion de Personas, aquellos roles necesarios que

permitan mantener el debido resguardo de los activos de informacion.

Para resguardar los activos de informacion en relacion con Gestion de

Personas, se realizaran las siguientes acciones, no siendo la siguiente lista

taxativa:

o Definir roles, cargos y accesos del personal perteneciente a la
empresa a los activos de informacion definidos y establecidos dentro
del alcance del SGSI.
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o Incluir en forma permanente en el proceso de reclutamiento de
personal, las politicas, procedimientos e instructivos establecidos por
la empresa.

o Establecer durante los procesos de capacitacién, induccion, charlas,
talleres y formacion en general, los deberes y responsabilidades,
correspondientes al personal y a la empresa en general, en materia
de Seguridad de la Informacion.

o Capacitar al personal en aquellas materias relacionadas a Seguridad
de la Informacién.

. Definir, establecer, implementar, controlar, mantener y mejorar
politicas y/o procedimientos de resguardo de activos de informacion

en los procesos de desvinculacién del personal.
7.3 Gestion de Activos

Su objetivo es:

Identificar y mantener la debida proteccion de los activos de informacion

establecidos en el alcance del SGSI, realizando para ello las siguientes

actividades:

a. Clasificar y elaborar un inventario de los activos de informacién de la
empresa.

b. Realizar la identificacidn, analisis, evaluacion y tratamiento de riesgos que

pudiesen estar presentes para los activos de informacién.

C. Identificar y clasificar aquellos activos de informacion que forman parte
de los procesos estratégicos de la empresa, de manera que asegure la
continuidad de las operaciones y del negocio.

d. Mantener actualizado el inventario de los activos de informacion,
conforme a su tipo, formato, ubicacion fisica y/o virtual segun
corresponda, importancia, responsable y procedimiento de manipulacion,
proveyendo adicional proteccion a aquellos activos de informacion que lo

requieran dentro del marco legal.
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e. Efectuar analisis de los riesgos asociados a los activos de informacién, de

acuerdo con su importancia y ubicacién, de manera de determinar, en
forma permanente, las posibles brechas de seguridad existentes para
determinar las mejores medidas de mitigacién que permitan minimizar los
riesgos que pudiesen amenazar la continuidad de las operaciones y del
negocio.

f. Prevenir la divulgacién no autorizada, modificacion, eliminacién o

destruccion de la informacion almacenada en los medios.
7.4 Control de Acceso

Su objetivo es:

a. Restringir el acceso a la informacién y a las instalaciones de
procesamiento de la informacion.

b. Asegurar el acceso de usuarios autorizados y evitar el acceso sin
autorizacion a los sistemas y servicios.

C. Responsabilizar a los usuarios del cuidado de su informacién de
autenticacién.

d. Evitar el acceso sin autorizacion a los sistemas y aplicaciones.

e. Validar, verificar y proveer el acceso logico a la informacién (aplicaciones,

bases de datos y servicios en general) de forma adecuada.

Cada usuario de los activos de informacién tendra acceso a los datos de las
aplicaciones informaticas definidas en el alcance del SGSI, de acuerdo con el rol
que tenga definido su cargo y al nivel de acceso que le haya asignado la Jefatura
Directa. Estos privilegios de acceso entregados a usuarios internos y externos
estaran basados en la necesidad de uso, con el minimo de informacién de
acuerdo con su rol y funciones definidos dentro del alcance del SGSI.

La informacion a la que tengan acceso el personal es de exclusivo uso para
desarrollar sus tareas conforme al alcance definido para el SGSI, de acuerdo con

su rol y tareas asignadas, no pudiendo ser entregada ni divulgada de ninguna
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forma, ni integral ni parcial a terceras partes que no sean sus superiores

inmediatos y dentro del contexto del trabajo encomendado.

Se podra acceder a la informacién de acuerdo con un plan de cuentas de acceso
usuario, disefiado y controlado por la Gerencia Corporativa de Operaciones y
Tecnologia contenido en el alcance del SGSI, aprobado por el Comité de

Seguridad de la Informacion de la empresa.
7.5 Criptografia

Su objetivo es:

Asegurar el uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad o integridad de la informacion. Para ello sera

desarrollada una politica sobre el Uso de Controles Criptograficos.
7.6 Seguridad Fisica y del Entorno

Su objetivo es:

a. Evitar accesos fisicos no autorizados, interferencias contra las
instalaciones de procesamiento de la informacién y la informacion de la
organizacion contenida en el alcance del SGSI.

b. Prevenir pérdidas, dafos, hurtos o el compromiso de los activos, asi como
la interrupcion de las actividades de la empresa contenidas en el alcance
del SGSI.

Seran consideradas areas de acceso restringido, las instalaciones en las que se
encuentren equipos de procesamiento o comunicaciones de datos, conforme al
alcance del SGSI, como son sala de servidores, dependencias donde se
encuentran equipos de comunicaciones pertenecientes al cableado estructurado
de la red, oficina de administradores y monitoreo, soporte, estaciones de trabajo
y las instalaciones que el Comité de Seguridad de la Informacion determine

deban ser de acceso restringido.
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7.7 Seguridad de las Operaciones

Su objetivo es:

a. Asegurar la operacion correcta y segura de las instalaciones de
procesamiento de la informacion.

b. Asegurar que la informacién y las instalaciones de procesamiento de

informacién estan protegidas contra el cédigo malicioso.

Proteger en contra de la pérdida de datos.

Registrar eventos y generar evidencia.

Asegurar la integridad de los sistemas operacionales.

Evitar la explotacién de las vulnerabilidades técnicas.

@ ™ o a o

Minimizar el impacto de las actividades de auditoria en los sistemas

operacionales.
7.8 Seguridad de las Comunicaciones

Su objetivo es:

a. Asegurar la proteccidén de la informacidn en las redes y sus instalaciones
de procesamiento de informacion de apoyo, dirigido a mantener disponible
y en correcto funcionamiento las instalaciones definidas en el alcance del
SGSI.

b. Mantener la Seguridad de la Informacion transferida dentro del alcance

del SGSI y con cualquier entidad externa.

La Gerencia Corporativa de Operaciones y Tecnologia gestionard el apoyo,
servicios informaticos y de Seguridad de la Informacién, a las areas definidas en
el alcance SGSI, de acuerdo con lo establecido por el Comité de Seguridad de la

Informacion de la empresa.

A su vez, el Comité de Seguridad de la Informacion definira los procedimientos

a seguir en la Gestidn de Incidentes de Seguridad, que seran implementados por
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las areas contenidas en el alcance del SGSI, con la coordinacion del Oficial de

Seguridad de la Informacion.

Se llevaran a cabo auditorias internas, conforme a necesidades establecidas por
las Jefaturas del area, sin perjuicio de auditorias internas planificadas por la

empresa.

Se debera implementar mecanismos de proteccidén preventiva y activa contra
software maliciosos, que pudiesen penetrar en forma fisica y/o légica a la red o

estaciones de trabajo.

La informacién de los sistemas y configuraciones de los servidores de servicios
importantes para las funciones del area contenida en el alcance del SGSI, se
deberan respaldar periédicamente por esta area, conforme a lo definido por el

Comité de Seguridad de la Informacion.

Para asegurar un adecuado uso de los servicios informaticos por parte de los
usuarios internos o externos del area definida en el alcance del SGSI, ésta
propondra normas de uso de los servicios que estén a disposicién del personal o
de otras instituciones que hacen uso de los Activos de la Informacidon contenidos
en el alcance del SGSI, las que deberan ser aprobadas por el Comité de

Seguridad de la Informacién.

7.9 Adquisicion, Desarrollo y Mantenimiento de los Sistemas de

Informacion

Su objetivo es:

a. Asegurar que la Seguridad de la Informacion es parte integral de los
sistemas de informacion en todo el ciclo.

b. Asegurar que la Seguridad de la Informacion estd disefiada e
implementada dentro del ciclo de desarrollo de los sistemas de
informacién.

C. Asegurar la proteccion de los datos usados para prueba.
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Todo Activo de Informacién necesario de incorporar en el area contenida en el
alcance del SGSI, sera evaluado por el Comité de Seguridad conforme a un
anadlisis de riesgos, de manera de considerar antes de la compra, los

requerimientos de seguridad que correspondan a tales activos de informacion.

Todo software operacional debe ser controlado, administrado y mantenido en

una biblioteca técnica, junto a todas sus actualizaciones.

Software computacional, compilaciones de datos, adaptaciones y cualquier
documento relacionado con ello, son propiedad de la empresa, en caso de
aquellos realizados por personal de la empresa, en el desempefio de sus
funciones, ya sea porque éstos se construyesen en forma individual o

colectivamente.

Los Activos de Informacion identificados como importantes para la continuidad
de las operaciones y del negocio en el alcance del SGSI, deben contar con
contrato de mantenimiento y/o soporte con los proveedores que correspondan,
de manera de asegurar su funcionamiento o reemplazo de acuerdo con niveles

de servicio requeridos y su actualizacion.
7.10 Relacion con Proveedores

Su objetivo es:

a. Asegurar la proteccion de los activos de la organizacidén a los que tienen
acceso los proveedores.
b. Mantener un nivel acordado de Seguridad de la Informacion y entrega del

servicio, en linea con los acuerdos del proveedor.
7.11 Gestion de Incidentes de Seguridad de la Informacion

Su objetivo es:
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Asegurar un enfoque consistente y eficaz sobre la Gestidn de los Incidentes de
Seguridad de la Informacion, incluida la comunicacion sobre eventos de

seguridad y vulnerabilidades.

7.12 Aspectos de Seguridad de la Informacion en la Gestion de la

Continuidad del negocio

Su objetivo es:

a. Incorporar la Continuidad de la Seguridad de la Informacién en los
Sistemas de Gestion de Continuidad de Negocio de la organizacién.

b. Asegurar la disponibilidad de las instalaciones de procesamiento de la
informacién.

C. Minimizar el impacto causado por interrupciones en las actividades
ejecutadas dentro del alcance del SGSI, protegiendo los procesos criticos

de eventos significativos funestos que pudieran presentarse.

Se establece una estrategia, aprobada por el Comité de Seguridad de la
Informacion, que asegure continuidad de las operaciones y del negocio
contenidos en el alcance del SGSI, considerados como procesos criticos. Asi
mismo, debera gestionar los planes de contingencia, conforme a la estrategia
definida.

El Oficial de Seguridad de la Informacidon, asumird la responsabilidad de
ejecucion de la planificacion de contingencia que permita asegurar la continuidad

de los procesos criticos.
7.13 Cumplimiento

Su objetivo es:

a. Evitar incumplimientos de las obligaciones legales, estatutarias,
regulatorias o contractuales relacionadas con la Seguridad de la

Informacion y todos los requisitos de seguridad.
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b. Asegurar que la Seguridad de la Informacion se implemente y funcione de

acuerdo a las politicas y procedimientos de la organizacién.
C. Impedir posibles infracciones o violaciones a las normas, reglamentos,
contratos y requisitos de Seguridad de la Informacién que se establezcan

como parte de la implementacion definida para el alcance del SGSI.

Cualquier transgresion de cualquiera de los puntos establecidos en la presente
Politica de Seguridad de la Informacién de Rayen Salud, dara lugar a la aplicacion

de sanciones disciplinarias.

8. ROLES Y RESPONSABILIDADES

De acuerdo con las responsabilidades, se decide quién esta autorizado a acceder

a qué tipo de informacion.

Estos se encuentran definidos, establecidos, documentados y detallados en el

documento Roles y Responsabilidades del SGSI.

9. DIFUSION

a. Todo el Personal de Rayen Salud deberd tomar conocimiento de la
presente politica.
b. Esta quedara disponible para consultas en la plataforma documental del

Sistema de Gestidon de Seguridad de la Informacion.

10. REGISTROS

No Aplica.
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CONTROL DE VERSIONES

Version Fecha Autor Revisado por Principales Cambios
1.0 31-05-2018 Sandra Gatica Comité de Seguridad Creacién Documento
Mejoramiento definicidon
de riesgo.
2.0 30-04-2021 Daniela Figueroa Comité de Seguridad Modificacion de punto

7.4 eliminando exclusion
de control 9.4.2
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